Технический регламент

на условия эксплуатации, подготовке к эксплуатации и периодического обслуживания

программы для ЭВМ 

«Медицинская информационная система «PicoMedicine» (далее «Система»)

1. Условия эксплуатации системы; требования к оборудованию

Система предназначена к эксплуатации на персональных компьютерах общего назначения, под управлением ОС семейства Windows, эксплуатируемых в помещениях, не допускающих резких перепадов температур, не содержащих в воздухе излишнего количества пыли, агрессивных и взрывоопасных веществ. 

Для подключений в локальной сети
Все компьютеры, эксплуатирующие систему, должны быть объединены в локальную компьютерную сеть Ethernet (ЛВС) с постоянным доступом к серверу на скорости не менее 100 МBps. Допускается эксплуатация отдельных рабочих мест, подключенных к ЛВС по радиоканалу (WiFi), при условии допустимости использования данного оборудования нормами СанПиН для соответствующих помещений, и учетом снижения скорости обмена данными с сервером.

Для удаленного подключения
Все компьютеры, эксплуатирующие систему, должны быть объединены в локальную компьютерную сеть Ethernet (ЛВС или VPN) с постоянным удаленным доступом к серверу или иметь прямое подключение по фиксированному глобальному IP(4) адресу к серверу на скорости не менее 10 МBps. Допускается эксплуатация рабочих мест, подключенных к серверу по радиоканалу, при условии допустимости использования данного оборудования нормами СанПиН для соответствующих помещений, а также допускается эксплуатация Программы на более низких скоростях удаленного подключения к серверу, с учетом снижения скорости обмена данными с сервером. 

При проектировании удаленного подключения, при работе с графическими документами (результатами анализов в формате pdf без сжатия, фотографиями пациентов, снимками УЗИ и т.п.) следует учитывать скорость загрузки документа на рабочее место исходя из объема передаваемых данных в 2-х кратном размере файла с графическим результатом.

Система может эксплуатироваться на любом персональном компьютере обеспечивающим функциональность ОС Windows с минимальным объемом оперативной памяти не менее 4 ГБ. Для рабочих станций, на которых будет использоваться (формироваться) статистические или аналитические отчеты с использованием Microsoft Office объем оперативной памяти должен быть не менее 8 ГБ. 

Рекомендуемый размер монитора – не  менее 17” (для соотношения 3:4) или 19” (для широкоэкранных мониторов). Рекомендуемое разрешение экрана 1280х1024 точек, минимальное - 1024х768 точек. 

Для подключений с выделенным сервером
Выделенный сервер данных должен работать непрерывно, круглосуточно. Доступ к оборудованию сервера должен иметь строго ограниченный список лиц. 

Для обеспечения аварийной перезагрузки сервера, в течение всего рабочего времени клиники, на территории клиники должен присутствовать хотя бы один сотрудник, имеющий доступ к серверу и право выполнить перезагрузку оборудования.

Оборудование сервера должно быть построено на базе серверных процессоров фирмы Intel; суммарное рекомендуемое количество ядер процессора сервера  - не менее 8-ми. 

Размер оперативной памяти сервера – не менее 8 ГБ (для сервера, обслуживающего более чем 20 рабочих станций – не менее 16 ГБ).

Оборудование сервера должно обеспечить непрерывную бесперебойную работу в течение не менее 3 лет (без выключения). 

Для подключений с невыделенным сервером
Компьютер, выполняющий функцию сервера, должен работать непрерывно в течение рабочего дня клиники. Рекомендуется запретить использование и установку любого непроверенного программного обеспечения на данном компьютере во избежание его зависания. Следует учитывать, что выключение или перезагрузка компьютера-сервера приводит к отключению всех рабочих мест с утратой не сохраненных документов (протоколов). 

Доступ к оборудованию сервера должен иметь строго ограниченный список лиц. 

Оборудование сервера должно быть построено на базе многоядерных процессоров фирмы Intel; рекомендуемое количество ядер процессора сервера  - не менее 4-х. 

Размер оперативной памяти сервера – не менее 8 ГБ.

На сервере должны быть установлены не менее 2-х жестких дисков. Организация «зеркальных» RAID-массивов для дисков под данные системы не рекомендуется из-за снижения производительности работы с данными.
Внимание! С учетом особенностей архитектуры, сервер базы данных по быстродействию сильно чувствителен к скорости чтения/записи диска. При выборе носителей следует обращать на это внимание. Быстродействие практически не зависит от увеличения размера оперативной памяти или скорости процессора. При этом надо понимать, что одна любая длинная задача, запущенная пользователем (например, сложный отчет или выполнения резервного копирования), полностью (до 100%) загрузит одно ядро процессора на время своего выполнения.

Расчетный объем дискового пространства под хранение данных – 500 ГБ (расчетный объем под архив истории болезни за 10 лет). Размер свободного дискового пространства сервера, отведенного под данные, не должен быть менее 50% от занятого объема, но в любом случае не менее 4 ГБ.

Срок эксплуатации жестких дисков оборудования сервера не должен превышать гарантийный срок, установленный производителем, но в любом случае он не должен превышать 3 года. По истечению указанного срока, жесткие диски должны быть заменены новыми, вне зависимости от их текущего состояния.

Серверу должен быть присвоен фиксированный IP-адрес.

Должна быть обеспечена устойчивость оборудования сервера и активного оборудования локальной сети (ЛВС) к краткосрочным сбоям электропитания. 

2. Условия информационной и программной совместимости; требования к программному обеспечению

На рабочих станциях система может эксплуатироваться и обеспечивает устойчивую работу с любым программным обеспечением общего назначения в рамках операционной системы (далее – ОС) семейства MS Windows XP или MS Windows XP 7 (32 и 64 бит). 

В связи с наличием функций неконтролируемого сбора персональных данных пользователей с передачей их неопределенному кругу лиц в облачный сервис Microsoft и, как следствие, невозможностью ограничить доступ к конфиденциальным данным ограниченным кругом лиц, строго не рекомендуется эксплуатировать программу на компьютерах под управлением  ОС семейства MS Windows 8.1 (32 и 64 бит) и MS Windows 10 (32 и 64 бит). Данная рекомендация распространяется вплоть до выхода запрета или рекомендаций ФСТЭК и/или Генеральной Прокуратуры по работе с конфиденциальными и/или медицинскими данными в рамках вышеуказанных операционных систем. 

На стадии пуско-наладочных работ производится адаптационная настройка программы под конкретный экземпляр ОС Windows. Во избежание непредвиденных отказов в дальнейшей работе системы при работе под управлением ОС Windows 7, автоматическое обновление и исправление ошибок ОС должно быть отключено. Все работы по обновлению операционной системы должны производиться в ручном режиме под контролем инженера, осуществляющего техническую поддержку оборудования и Системы, с последующим тестированием работоспособности системы, как под полномочием администратора, так и под полномочиями пользователя.

При эксплуатации Системы под управлением ОС Windows 7 следует обязательно отключить все режимы экономии электроэнергии, связанные с сетевым оборудованием и режимы автоматического обнаружения DNS сервера.

При использовании Системы под управлением ОС Windows 7 в рамках домена должна быть произведена настройка прав доступа в рамках доменной политики безопасности в соответствии с разделом 3 настоящего Регламента.

Претензии по качеству, возможным сбоям и утечке информации, при эксплуатация системы под управлением ОС MS Windows 8, MS Windows 10, не принимаются, не рассматриваются и не устраняются.

Для эксплуатации системы на всех рабочих местах должен быть установлен PDF-viewer – FoxIt Reader (распространяется бесплатно - http://www.foxitsoftware.com/russian/products/reader/) или «Adobe acrobat reader» версии 5.0 - 9.0 (распространяется разработчиком, компанией Adobe бесплатно). Установка более поздних версий Adobe acrobat-a не рекомендуется в связи с низкой скоростью их работы.

Для эксплуатации системы на большинстве рабочих местах не требуется приобретение и установка никаких дополнительных программных продуктов, кроме ОС. Для рабочих станций, на которых формируются статистические отчеты необходимо дополнительное приобретение и установка Microsoft Office версии 2000 и выше, в части MS Excel и MS Word. При использовании Microsoft Office версии 2010 возможны сбои при формировании больших отчетов; в случае обнаружения данных сбоев рекомендуется установить или более позднюю (2013), или более раннюю версию Microsoft Office.

Примечание Для версии 7.00 и старше, формирование отчетов возможно с использованием офисного пакета LibreOffice. Плановый выпуск версии 7.00 – апрель-май 2017 года.

Для подключений с выделенным сервером
В качестве выделенного сервера данных должен использоваться компьютер под управлением ОС MS Windows 2008 Server 64 bit, сервера Apache с расширением PHP 5.0 и базы данных Firebird версии 2.2. Программное обеспечение сервера Apache, PHP и сервера данных Firebird распространяется бесплатно в комплекте системы.

Допускается эксплуатация системы под ОС MS Windows 2012 Server 64 bit, с учетом снижения быстродействие сервера на 20-30% и увеличением необходимого объема оперативной памяти минимум на 8ГБ по сравнению с ОС MS Windows 2008 Server 64 bit.

Не допускается одновременное использование оборудования сервера для Системы и Сервера домена и/или сервера «1С», а также MS SQL сервера.
Не допускается включение режима автоматического обновления ПО Сервера. Любые обновления ОС должны производиться ИСКЛЮЧИТЕЛЬНО в ручном режиме под непосредственным контролем администратора в нерабочее время клиники. После выполнения обновлений ОС, необходимо проконтролировать работоспособность Системы и список открытых полномочий системы безопасности Windows.

КАТЕГОРИЧЕСКИ не допускается использование службы активных каталогов и перемещаемых каталогов/профилей. Для обеспечения распределенного совместного доступа к данным на сервере рекомендуется сделать папку «All users» с полным доступом ВСЕХ пользователей. 

Исходя из фактической невозможности контролировать объем хранимых в данной папке документов, располагать ее следует строго на отдельно выделенном диске или сервере.

Строго не допускается расположение на одном логическом диске сервера хранилища файл-сервера и данных системы.

Рекомендуется размещать программное обеспечение ОС сервера и данные Системы на физически разных жестких дисках сервера.

Для подключений с выделенным сервером
На сервере необходимо установить и настроить автоматическую перезагрузку компьютера-сервера при его нештатном или аварийном отключении с последующей загрузкой серверов базы данных.

На сервере не должны быть запущены или должны быть отключены:

a. Система автоматического обновления операционной системы.

b. Любые антивирусные программы.

c. Штатные Firewall-системы Windows («Защитник» Windows) или любые другие системы ограничения IP-трафика. Допускается использование Firewall программ сторонних производителей, например «Outpost», но при этом должна быть произведена настройка ПО чтобы избежать блокирования запросов к истории болезни.

d. Любые почтовые сервера

e. Любые Internet сервера кроме Apache (одновременное использование сервера истории болезни и Internet сервера на одном компьютере, по соображениям безопасности, не допускается).

f. Любые серверные решения от фирмы Microsoft, особенно Microsoft Exchange Server и MS SQL Server;

g. Серверное решение для Бухгалтерии «1С».


Должны быть приняты меры обеспечивающие защиту данных от несанкционированного доступа к серверу, как к оборудованию, так и по локальной сети. 

3. Требования по ограничениям доступа на рабочих станциях


Для предотвращения проблем с автоматическим обновлением Системы, рекомендуется устанавливать программу отдельный (не системный) локальный логический диск компьютера (например, D).

Для стабильной работы Системы ВСЕМ пользователям необходимо предоставить полный доступ всех пользователей Системы в следующие каталоги: 

a. Каталог установки Системы (если устанавливается на системный диск - C:\Program Files\PicoSoft\
 (включая все подкаталоги)
, если на отдельный – D:\PicoSoft\)
b. Каталог C:\ProgramData\PicoSoft\
 (включая все подкаталоги)

При использовании локальных политик безопасности, разрешения на каталоги устанавливаются установщиком Системы, однако требует проверки и, при необходимости, ручной корректировки специалистом после установки Системы; при использовании системы с использованием доменной политики безопасности, доступ к данным каталогам необходимо прописывать в доменных политиках или в ручном режиме на каждой рабочей станции.

На рабочих местах должен быть отключен стандартный Firewall («Защитник» Windows), так как он существенно замедляет обмен информацией Системой по ЛВС. При необходимости он может быть заменен на аналогичное ПО сторонних разработчиков.

Для антивирусного ПО должны быть сняты все ограничения для всех компонентов Системы (включая контроль трафика и целостности компонентов системы).

Не рекомендуется использование антивирусного ПО «Касперский» в связи с некорректной блокировкой им обработки некоторых документов, содержащих ЭЦП (электронную цифровую подпись).


Учитывая особенности эксплуатации компьютерной техники в медицинском учреждении и наличие дополнительной идентификации пользователя в Системе, рекомендуется (но не требуется) именовать компьютеры и Windows-профили пользователей по месту их расположения: например Компьютер: «УЗИ», «кабинет 211» и т.д., пользователи: «Кардиолог», «Регистратура» и т.д. 

Хотя данная рекомендация приводится в типовых рекомендациях по настройке системы доступа ОС Windows, не рекомендуется делать отдельные поименные Windows-профили для различных врачей клиники.

4. Настройки архивного копирования данных


Для обеспечения надежности хранения данных необходимо обеспечить хранение архивов на отдельном носителе с периодичностью архивирования: 

a. база данных – каждые 4 часа в течение рабочего дня с использованием штатных средств бэкапирования (консольное приложение gback.exe) – срок хранения архива – 7 суток.

b. база данных  – раз в сутки, ночью с использованием штатных средств бэкапирования – срок хранения архива не ограничен (удаляется в ручном режиме при ежеквартальных регламентных работах).

c. Документов из истории болезни – раз в сутки, ночью с использованием средств сжатия Zip или Rar или специализированных средств архивирования (например, штатное средство архивирования Windows 2008 Server) – срок хранения архива не ограничен (удаляется в ручном режиме).

d. Графических изображений из истории болезни – раз в неделю, ночью с использованием средств сжатия Zip или Rar или специализированных средств архивирования (например, штатное средство архивирования Windows 2008 Server) – срок хранения архива не ограничен (удаляется в ручном режиме).

e. ПО Системы – при выполнении обновления ПО Системы или ОС
 с использованием средств сжатия Zip или Rar или специализированных средств архивирования (например, штатное средство архивирования Windows 2008 Server) – срок хранения архива не ограничен (удаляется в ручном режиме).

Архивы ДОЛЖНЫ записываться и хранится на любом другом компьютере (не на сервере) или на ФИЗИЧЕСКИ другом жестком диске сервера. 
Архивный носитель (компьютер) должен быть гарантировано активен (подключен) на момент архивирования, иметь свободный файловый доступ с сервера даже в режиме «без Login пользователя» как сервера, так и архивного устройства, и свободный объем, необходимый для хранения архивов минимум за 4 месяца (не менее – 1 ТБ).

В должностных инструкциях специалиста, выполняющего обслуживание оборудования сервера, должны быть предусмотрены обязанности, связанные с  периодическим контролем:

· функционирования системы архивного копирования, 

· наличия свободного места под данные Системы

· наличия свободного места на архивном диске, 

а также обязанность периодически записывать архив базы данных на съемный носитель или CD/DVD-RW (периодичность ведения архивов на съемных носителя определяется руководством).

5. Условия готовности оборудования к проведению работ по установке и внедрению Системы

1. На территории клиники должна быть смонтирована и настроена ЛВС. Все рабочие станции должны быть подключены к ЛВС, проведена проверка работоспособности ЛВС;

2. На рабочих станциях должна быть установлена и настроена ОС, подключены принтеры;

3. Должна быть сформирована и настроена локальная политика безопасности;

4. Пользователям компьютеров должен быть предоставлен пароль для доступа в ОС компьютера;

5. На каждом компьютере должен быть создан пользователь с правами локального администратора для выполнения работ по установке и настройке ПО Системы;

6. Должно быть смонтировано и установлено оборудование Сервера;

7. На сервере должна быть установлена и настроена ОС
 с учетом необходимых технических и программных требований и ограничений политики безопасности. 

8. Пароли административного доступа к серверу и рабочим местам должны быть занесены в журнал учета административных паролей и переданы руководству клиники. Смена паролей без согласования с руководством СТРОГО запрещается.

9. Серверу должен быть присвоен фиксированный IP адрес, который в дальнейшем не подлежит смене без перенастройки всех рабочих станций;

10. На сервере должен быть создан специальный пользователь с правами локального администратора для выполнения работ по установке и настройке ПО Системы;

11. Заказчиком должен быть назначен технический специалист, ответственный за взаимодействие с Исполнителем по вопросам установки Системы и проведению пусконаладочные работы;

12. Заказчиком должен быть назначен сотрудник (или сотрудники), ответственный за планирование графика внедрения Системы на конкретных рабочих местах и обучения сотрудников Клиники;

13. Должна быть заполнена и передана Исполнителю анкета по внедрению системы вместе с необходимыми файлами-приложениями.

Все вышеуказанные работы выполняются Заказчиком самостоятельно до начала работ по установке и внедрению Системы.
Перед началом работ, сотрудники исполнителя проводят тестирования отдельных рабочих мест и системы в целом на предмет соответствия эксплуатационным требованиям. По итогам тестирования, при наличии замечаний, составляется акт не готовности оборудования Заказчика к началу работ по установке и внедрению Системы. В Акте отображаются выявленные несоответствия полностью или частично препятствующие внедрению системы или ее дальнейшей эксплуатации, отсутствие или несоответствие необходимого основного или вспомогательного оборудования. 

При наличии вышеуказанных замечаний, к работе по внедрению системы, Исполнитель приступает строго после подписания данного акта и устранения Заказчиком всех несоответствий препятствующих внедрению системы. В случае выявления несущественных замечаний на отдельных рабочих местах, работы по внедрению системы в целом могут быть начаты до устранения данных замечаний. Задержка сроков ввода системы в эксплуатацию на рабочих местах, на которых были выявлены и не устранены в согласованные сроки замечания, не является нарушением сроков ввода в эксплуатацию системы, предусмотренной Договором и Календарным планом. В данном случае, окончание срока ввода в эксплуатацию системы в целом и по отдельным этапам смещается на время, потраченное Заказчиком на устранение выявленных замечаний.

В процессе выполнения работ Заказчиком:

· Должен быть обеспечен беспрепятственный доступ сотрудников Исполнителя к оборудованию, на которых будет эксплуатироваться система по согласованному с ответственным специалистом графику;

· Должна быть обеспечена явка обучаемых сотрудников и/или ответственных за согласование технологических процессов по согласованному графику.

6. Оснащение дополнительных рабочих мест. Порядок выполнения доработок.

Установка программного обеспечения на новые рабочие места или в случае замены компьютеров выполняется с помощью программы-установщика передаваемого Исполнителем при подписании акта приемки-передачи Права пользования Программой. Специалист, устанавливающий данное программное обеспечение должен обладать знаниями администратора операционной системы Windows и при установке указать адрес и порт сервера ПО Истории болезни (адрес сервера защиты PicoNet)
. Никаких дополнительных знаний и навыков не требуется. 

Новая установка Системы должна выполняться с полномочиями администратора. После завершения установки проверяется работоспособность Системы. 

Установка может выполняться со стандартной конфигурацией или расширенной (административной). Последняя, применяется для рабочих мест администраторов и прочих рабочих мест, на которых могут выполняться работы по обновлению системы, редактированию бланков и настроек системы безопасности ПО Истории болезни.

Установка ПО на новые рабочие места может осуществляться строго после заключения Договора с Исполнителем на приобретение права пользования на дополнительные рабочие места. 

Установка и ввод эксплуатацию новых рабочих мест может осуществляться Заказчиком самостоятельно или с привлечением Исполнителя на разовой договорной основе. Порядок и объем работ Исполнителя по установке и вводу в эксплуатацию новых рабочих мест, а также объем обучения новых сотрудников определяется дополнительными соглашениями между Заказчиком и Исполнителем.

При необходимости выполнения доработок системы, Заказчик направляет Исполнителю по электронной почте admin@ingrus.ru заявку,  содержащую описание необходимых доработок, а в случае необходимости доработки или разработки новых форм отчетности – примеры-шаблоны отчетных форм и алгоритм их формирования. Также в письме необходимо указать контактное лицо и его телефон, уполномоченное согласовывать технические параметры заявки, и контактное лицо и его электронный адрес, ответственное за согласование финансово-организационных вопросов по данным работам.

Заявка считается принятой Исполнителем после получения Заказчиком письменного подтверждения по электронной почте со стороны заказчика. Автоматическое уведомление о доставке или автоматическое подтверждение прочтения письма не является фактом принятия заявки к рассмотрению.

В течение 7-ми дней Исполнитель рассматривает Заявку на предмет технической возможности ее реализации, производит оценку стоимости и сроков выполнения данных работ и направляет ответ по адресу электронной почте, указанной в заявке Заказчика. 

После согласования финансово-организационных вопросов (включая вопрос о порядке и привлекаемых ресурсах для установки готовых доработок-обновлений) и заключения необходимых договоров, Исполнитель выполняет необходимые доработки и отсылает обновление Системы Заказчику.

Установление обновления может быть выполнено Заказчиком самостоятельно или с привлечением специалистов Исполнителя, в последнем случае, Заказчик принимает на себя обязанности организовать проход специалиста Исполнителя на территорию Заказчика в согласованные даты.

7. Документация на Систему

Исполнитель передает Заказчику при подписании Акта приема-передачи Права пользования программой полный актуальный (на дату передачи документации) комплект пользовательской и технической документации в электронном виде. 

Копии пользовательской документации (пользовательские инструкции, инструкции по отчетам Системы), при внедрении Системы устанавливаются не каждое рабочее место в каталог «Общие Документы \ Документация программ PicoSoft».

Инструкции представлены в виде текстовых файлов, форматов «.doc» и «.pdf».

По мере выхода обновлений Системы, производится актуализация пользовательских инструкций. При установке пакетов обновления Системы, новые версии инструкций устанавливаются и обновляются на всех рабочих местах автоматически.

8. Обучение пользователей

На стадии внедрения Системы, Исполнитель осуществляет индивидуальное обучение пользователей работе в Системе, в объеме, оговоренном в Договоре. Групповое обучение не предусматривается.

Обучение осуществляется в согласованное с руководством клиники время на рабочем месте обучаемого сотрудника или на аналогичном рабочем месте.

Цель обучения – умение обучаемых сотрудников войти в Систему и  выполнить базовый набор технологических действий, предусмотренный функциональными (технологическими) обязанностями обучаемого сотрудника.

Набор функциональных (технологических) обязанностей определяется следующими ролями:

· Администратор (специалист регистратуры)

· Врач-консультант (без детализации по специализации врача)

· Специалист процедурного кабинета

· Специалист лаборатории

· Главный врач

· Старшая (главная) медсестра.

· Старший администратор

Набор ролей может быть расширен по согласованию с руководством клиники, о чем последнее, в письменном виде уведомляет Исполнителя, с указанием детализации функциональных обязанностей для новых ролей.

На момент начала обучения, обучаемый сотрудник должен обладать общими знания пользователя MS Windows, в частности, но не ограничиваясь, уметь: 

· включать/загружать компьютер, 
· работать с мышью и клавиатурой, 
· входить в операционную систему, 
· запускать/закрывать программы, переключаться между окнами / программами,
· понимать принцип организации файловой системы, уметь находить /открывать необходимый каталог / файл,
· уметь печатать на клавиатуре, переключать языки ввода клавиатуры, выделять / копировать текст,
· выводить документ на принтер (выбирать принтер и настраивать параметры печати), 
· уметь работать с принтером, в частности – уметь работать с ручной подачей бумаги, уметь устранить замятие бумаги,
· иметь базовые знания работы в MS Office.

В случае невозможности обучения конкретного сотрудника, Исполнитель уведомляет об этом Главного врача клиники, с указанием причины. 

В случае если конкретный индивид является не обучаемым или отказывается от обучения, Исполнитель направляет в адрес Заказчика служебную записку; если в течение 3-х дней со стороны Заказчика не принято решение по данному индивиду, о которых Заказчик обязан уведомить Исполнителя, обязанности Исполнителя по обучению данного сотрудника будут считаться исполненными надлежащего качества.

9. Регулярные работы, выполняемые администратором системы (Заказчиком)

· Обеспечение соблюдения требований к оборудования и ПО и условий эксплуатации, описанных в разделах 1-5 данного документа.

· Обеспечение надежной и устойчивой работы оборудования (компьютеров, принтеров) и локальной сети.
· Установка и настройка антивирусного ПО и ПО ограничения трафика на рабочих местах.

· Администрирование ОС сервера и сетевого оборудования
· Назначение и распределение сетевых адресов и имен компьютеров.
· Установка на новых компьютерах или переустановка ОС на рабочих станциях и подключение новых компьютеров к ЛВС. Место расположения компьютеров и их назначение согласовывается с пользователем и руководством Клиники;

· Настройка профилей пользователей и ограничений доступа

· Выполнение обновления клиентского программного обеспечения Системы на рабочих местах при отсутствии необходимого доступа пользователями (см. п. 3).

· обучение пользователей основам работы с программой и ОС: как войти ОС, в программу, как сменить свой пароль, как заблокировать рабочее место, как выбрать/настроить принтер, как просмотреть/напечатать отчет и т.д.

· Сбор информации и оперативное доведение до разработчиков Истории болезни сведений об обнаруженных ошибках в программе и пожеланиях сотрудников на предмет внесения изменений и доработок.

· Установка клиентского программного обеспечение Системы после переустановки ОС или на новые компьютеры.

· Установка, настройка и последующее обслуживание автоматического штатного выключения и включения сервера при отсутствии электропитания.

· Обеспечение и регулярный контроль наличия свободного места на жестком диске, на котором расположена база данных Системы и архивы. 
10. Обязательные периодические регламентные работы

1 раз в квартал:

· Тестирование целостности базы данных, чистка «мусорок», хранилищ транзакций и прочей служебной информации – 1 раз в квартал (в нерабочее время клиники с остановкой сервера на 30-60 минут).

· Общее тестирование хранилища данных, переиндексация поисковой машины – 1 раз в квартал (2-3 часа без остановки сервера).

· Тестирование автоматического резервного копирования данных истории болезни, чистка устаревших архивов – 1 раз в квартал.
1 раз в месяц:

· Выполнение обновление модулей Системы и базы данных; контроль хода обновления и выборочная проверка работоспособности системы после обновления – по мере выхода новых версий, но не чаще 1 раза в месяц. Отдельные работы по обновлению базы данных (указывается в рекомендациях разработчика) могут требовать их выполнения строго в нерабочее время с остановкой сервера.
11. Действия при экстремальных ситуациях (реагирование на разрушительные сбои в системе)

Экстремальными считаются ситуации, при которых Система не функционирует ни на одном клиентском рабочем месте, при условии, что оборудование сервера и локальной сети функционирует нормально, сетевой доступ с локальных станций к серверу не заблокирован по протоколам TCP и портам 3050 и 40488
 и перезагрузка сервера не восстанавливает работоспособность системы.

В случае возникновения данных проблем необходимо:

· Проверить функционирование оборудования и системного программного обеспечения, в частности, но не ограничиваясь, на предмет: 
· отказа отдельных компонентов оборудования (оперативная память, жесткие диски, сетевые карты), 
· вирусной атакой, 
· несанкционированного или неквалифицированного доступа к оборудованию
· изменению настройки политики безопасности по доступу к ресурсам оборудования;
· Проверить наличие свободного места под данные на сервере;

· Проверить функционирование и настройки (включая настройки доступа к ресурсам) серверного программного обеспечения (сервер FireBird и Apache), при необходимости произвести переустановку соответствующего ПО;

· Проверить структуру образа клиентского ПО на сервере, при необходимости подгрузить образ с сайта разработчика или из архива;

· Проверить целостность данных истории болезни, при необходимости – восстановить данные из архива;
· Проверить целостность базы данных, при необходимости восстановить из архива.

Данные работы выполняются Заказчиком самостоятельно, либо с привлечением Исполнителя на разовой или абонентской договорной основе.


В случае привлечения Исполнителя для выполнения данных работ, Заказчик:

· направляет аварийную заявку Исполнителю по телефону 8-495-660 3818, вн. 44., одновременно дублируя ее по электронной почте admin@ingrus.ru. 

· специалист, направляющий аварийную заявку должен иметь возможность ответить на технические вопросы со стороны службы технической поддержки Исполнителя.

· По возможности, специалисты Исполнителя будут стремиться дать рекомендации по телефону по устранению неисправности силами Заказчика.

· В случае необходимости выезда инженера на территорию Заказчика, после согласования сроков и стоимости данных работ и определения инженера, назначенного для устранения неисправностей, Заказчик организует оформление разового пропуска на территорию Заказчика до прибытия специалиста Исполнителя.

В случае экстремальных ситуаций, Исполнитель будет стремиться выполнить работы по восстановлению работоспособности в кратчайшие сроки. Максимальное время реагирования не должно превышать 24 часов после получения и согласования аварийной заявки.

12. Дополнительные работы, выполняемые Исполнителем на платной договорной основе (не включены в цену Договора)

· Полная или существенная перезагрузка ценника на услуги и медикаменты

· Разработка дополнительных (сверх набора устанавливаемого и настраиваемого в рамках работ по Внедрению Системы) бланков-шаблонов для описаний консультаций, исследований на основе простых текстовых файлов, подготовленных Заказчиком (как без выезда к заказчику для установки изменений, так и с выездом для проведения работ по установке и подключению бланков).

· Разработка специфичных дополнительных статистических отчетов, или изменение форм отчетов.

· Внесение незначительных специфичных для Заказчика изменений и дополнений в Систему не влияющих на общую методологию построения системы (дополнительные статистические поля данных, критерии отбора и т.п.).

� Для 64-битной версии C:\Program Files (x86)\PicoSoft\


� Типовое место установки программы, которое может быть изменено при установке ПО


� Указан каталог для Windows 7, для Windows XP – «C:\Documents and Settings\All Users\Application Data\PicoSoft» уточнить путь к конкретному каталогу можно с помощью утилиты: PrjLogs.exe поставляемой вместе с Программой (раздел «Каталог настроек компьютера»).


� При выполнении обновления ПО системы, при наличии рекомендаций разработчика, может потребоваться дополнительно выполнить внеплановое полное архивирования системы, включающее в себя базу данных и документов истории болезни. 


� Кроме случаев, когда данные работы по условиям Договора выполняются Исполнителем


� Назначается Заказчиком при установке ПО Сервера истории болезни


� Выполняются Заказчиком самостоятельно или Исполнителем на разовой платной основе по действующим тарифам исполнителя на момент выполнения работ, или в рамках абонентского платного технического обслуживания системы


� Может отличаться. Задается при установке сервера
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